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Her alana yayilarak hayatimizi kolaylastiran yapay zekanin bir dali olan makine dgrenmesinin, sanal bilginin gtvenliginin cok énemli oldugu su zamanlarda siber guvenlikte kullanim amacina, sagladigi kolayliklar ile birlikte

olusabilecek zorluklarina deginerek bu alanda kullanilan aracglari inceledik.

MAKINE OGRENMESI (ML)

Denetimli Ogrenme (Supervised Learning)

Denetimli makine 6grenimi algoritmalari en yaygin olarak kullanilanlardir. Bu
model sayesinde, veri uzmani bir kilavuz olarak hareket eder ve algoritmaya
hangi sonuclara varmasi gerektigini 6gretir. Ornegin; malwarelerin tespit
edilmesinde ve siniflandirmasinda bu yontemler kullanilir.
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Ham veri girisi Algoritma Isleme
Cikt

Denetimsiz Ogrenme (Unsupervised Learning)

Denetlenmeyen makine o6grenimi, bir insan tarafindan strekli ve yakin
kilavuzluk saglanmadan bilgisayarin karmasik sirecleri ve modelleri 6grendigi
daha bagimsiz bir yaklasimdan yararlanir. Denetlenmeyen makine 6grenimi,
etiketleri veya spesifik, tanimlanmis bir ciktisi olmayan verilere dayali egitimi
icerir.
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Ham veri girisgi Yorumlama Algoritma Isleme

KNN -

KNN (K-Nearest Neighbors) Algoritmasi bir supervised ogrenmesidir.

gozlemlerin birbirlerine olan benzerlikleri UGzerinden tahminlerin yapildigi

gozetimli makine o6grenmesi modellerinde regresyon ve siniflandirma
problemlerinde kullanilan bir algoritmadirr.
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Malware tespiti icin bir KNN Ornegi

Egitim ve test verilerinin seciminde rastgele secilen datasetler kullanilir. Buna
gore test hem %70-%30 hem de %80-%20 egitim ve test oranlariyla
gerceklestirilir. Bu secimler farkli deneyler icin bircok kez tekrarlanmis ve
sonuclar bu bolimde aciklanmistir. Performans degerlendirmesi icin kesinlik,
geri cagirma ve f 6lcimua metrikleri kullanilir.

Mesafe metrigi 5 olarak ayarlanmistir. Oklid mesafesi, 5 6rnek noktali test
verilerinin mesafesini hesaplamak icin kullanihr. Mesafe olcutid olarak
Minkowski secilmistir. Toplamda 1189 mobil uygulamada yapilmistir. Sekil
4.10'da verilen secimler hem %70-%30 hem de %80-%20 icin elde edilen
karisiklik matrisleri gorilmektedir.

70% Traming — 30% Test

Sekil 3 iki Dataset icin Karisiklik (Confusion) Matrisi

Sekil 5 Modelin ROC Egrisi
Onerilen model ile her iki testte de basarili siniflandirma sonuclari elde edilmis

olup, FP (False Positive) ve FN (False Negative) sayisi cok dusuktar. Iki veri
secme yontemiyle vyapilan test sonuclarinin karsilastirilmasi, basta sistem
siniflandirmasi olmak lzere tum 6lcim metriklerinde daha gicli sonuclara
olanak saglar. Bu da daha koétu niyetli ve iyi huylu uygulamalar iceren veri
kiimeleri ile basarinin daha yuksek dizeyde yakalanmasinin mumkdn olacagini

gostermektedir. Modelin ROC olasilik egrisi Sekil 5'da gosterilme

80% Traming — 20% Test

ktedir.

K value Accuracy (%) | Recall (%) Precision (%a) F-measure (%o)
1 91.0 90.5 86.7 88.6
2 93.8 88.3 95.3 91.7
3 03.5 934 90.1 91.8
4 93.2 01.2 91.2 91.2
5 04.1 91.2 92.7 92.4
6 03.8 92.7 91.4 92.0
7 92.9 934 88.9 91.1
8 02.7 92.7 88.8 90.7
9 03.8 934 90.8 92.1
10 93.1 01.2 93.4 92.3

gore en lyi

Sonuclar,

Sekil 6 K Degeri degisiminin model tanima performansina etkisi

Sekil 6’da gosterilen sonuclarda tanima performansi hicbir zaman %90'in altina
dismedi. Bu durum onerilen modelin ylksek taninma oranina sahip oldugunu
gostermektedir. Parametrelerde vyapilan degisiklikler sonuclarin belirli bir
seviyenin altina dusmesini etkilemez. Ancak en iyi secim ile diger modellere
sonuclar elde edilir.
siniflandiricisinin kullanilmasinin etkisini géstermistir.

malware tespiti

icin  KNN
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